Urcena zaméstnancum jako vnitini predpis a dalsSim spolupracovnikim. Adresdti potvrdi sezndmeni se
s pravidly svym podpisem.
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Smérnice o ochrané osobnich udaju a jejich zpracovani ve spolec¢nosti

Silverside Czech, s.r.o.

UCEL SMERNICE

Ucelem této smérnice je stanovit zakladni pravidla zpracovani osobnich Udajii ve spole¢nosti
Silverside Czech, s.r.o., se sidlem Klicperova 3208/12, Smichov, 150 00 Praha 5, IC: 27605795,
zapsana v obchodnim rejstfiku vedeného u Méstského soudu v Praze, oddil C, viozka 118399
(ddle jen ,spolecnost”). Tato smérnice je jednim z organizacnich opatfeni ochrany osobnich
udajl ve smyslu ¢lanku 32 GDPR.

Tato smérnice dale upravuje procesy realizace prava subjektu Udajd na pristup k osobnim
udajim ve smyslu ¢lanku 15 GDPR a ohlasovani pripadd poruseni zabezpecéeni osobnich udajd
ve smyslu ¢lanku 33 a 34 GDPR.

PUSOBNOST

Tato smérnice se vztahuje na kazdého pracovnika spolecnosti, kdyZ zpracovava osobni Udaje
nebo plini jinou ¢innost, ktera je upravena v GDPR.

Kazdy pracovnik, jehoZ se tato smérnice dotyka, bude proskolen na ochranu osobnich udaju
dle této smérnice a proskoleni své osoby stvrdi podpisem.

TERMINY, DEFINICE A ZKRATKY
V této smérnici maji niZze uvedené pojmy nasledujici vyznam:
3.1.1. Dozorovy urad — Ufad pro ochranu osobnich udajl

3.1.2. GDPR - Nafrizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto udaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja);

3.1.3. Osobni udaj — jakakoliv informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
¢islo, lokacéni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby;
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3.1.4. Pracovnik — je kazdd osoba, véetné pravnickych osob, kterd pro spolecnost vykonava
jakoukoliv ¢innost, zejména zaméstnanec, externi spolupracovnik, dodavatel apod.;

3.1.5. Subjekt Gdajd — kazda fyzicka osoba, v€etné osob samostatné vydélecné Cinnych;

3.1.6. Zpracovani osobnich tdajti — je jakakoliv operace nebo soubor operaci s osobnimi Udaji
nebo soubory osobnich Udajd, ktery je provddén pomoci ¢i bez pomoci
automatizovanych postupl, jako je shromaidéni, zaznamenani, usporadani,
strukturovani, uloZeni, prizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.

ZASADY ZPRACOVANI OSOBNICH UDAJU

Statutarni organ nebo jim vyslovné povérena osoba urcuje uUcel/y a prostfedky zpracovani
osobnich udajl pro kazdou evidenci ve Spolec¢nosti. Tyto osoby déle urcéi dobu, po kterou bude
kazdy osobni Udaj zpracovavan, nebo kritéria, pomoci kterych pljde tato doba urcit. Osobni
udaje jsou zpracovavany po dobu urcenou pfislusSnymi pravnimi pfedpisy nebo po dobu trvani
jiného opravnéni ke zpracovavani osobnich Gdajd spravcem. Ugel jakoito i retenéni doba
zpracovavani osobnich Udajl jsou evidovany v zaznamech o ¢innostech zpracovani vedenych
dle ¢l. 30 GDPR.

Pracovnici jsou povinni zpracovavat osobni Udaje ve vztahu ksubjektu Gdajd korektné a
zakonnym zpUsobem.

Kazdy pracovnik smi zpracovavat osobni Udaje pouze za spolecnosti urcenym ucelem, a to
pouze spolec¢nosti uréenymi prostiedky.

Pracovnici jsou oprdvnéni zpracovavat osobni Udaje pouze v souladu s pokyny spole¢nosti.
Pracovnici smi zpracovavat pouze osobni Gdaje nezbytné pro plnéni svych povinnosti v{ci
spolecnosti. Spolecnost za timto Ucelem zfizuje pracovnikliim pristup pouze k nezbytné nutnym
evidencim osobnich Gdaju.

M3a-li pracovnik podezieni, nebo dozvi-li se, Ze jsou osobni Udaje jakéhokoliv subjektu udajd
nepresné, neuplné i zastaralé, ohldsi to nadfizenému zaméstnanci spolecnosti nebo
zaméstnanci spolecnosti, ktery s pracovnikem za spolec¢nost jedna.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou osobni Udaje zpracovavany déle, nei je
nezbytné pro Uucely, pro které jsou zpracovavany, ohlasi to nadfizenému zaméstnanci
spolec¢nosti nebo zaméstnanci spolec¢nosti, ktery s pracovnikem za spole¢nost jedna.

ZPRAVA O POSOUZENI VLIVU

Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, s
prihlédnutim k povaze, rozsahu, kontextu a Gcellm zpracovani bude mit za nasledek vysoké
riziko pro prava a svobody subjektl udaji, provede spole¢nost pred zpracovanim posouzeni
vlivu zamyslenych operaci zpracovani na ochranu osobnich tdajd, a to dle ¢l. 35 a nasl. GDPR.
Pro soubor podobnych operaci zpracovani, které predstavuji podobné riziko, mize stacit jedno
posouzeni.

Posouzeni vlivu se zpracuje vzdy pro:
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5.2.1. systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob,
které je zaloZzeno na automatizovaném zpracovani, véetné profilovani, a na némz se
zakladaji rozhodnuti, ktera vyvoldvaji ve vztahu k fyzickym osobam pravni uéinky nebo
maji na fyzické osoby podobné zavazny dopad;

5.2.2. rozsahlé zpracovani zvlastnich kategorii udaji uvedenych v ¢l. 9 odst. 1 nebo osobnich
udajl tykajicich se rozsudkd v trestnich vécech a trestnych ¢ind uvedenych v¢l. 10
GDPR; nebo

5.2.3. rozsahlé systematické monitorovani verejné pristupnych prostord.
Posouzeni obsahuje alespon:

5.3.1. systematicky popis zamyslenych operaci zpracovani a Ucely zpracovani, pfipadné véetné
opravnénych zajmu spolec¢nosti;

5.3.2. posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucel(;
5.3.3. posouzeni rizik pro prava a svobody subjektl udajl; a

5.3.4. pldnovana opatieni k reSeni téchto rizik, véetné zaruk, bezpecnostnich opatieni a
mechanismu k zajisténi ochrany osobnich Gdaji a k doloZeni souladu.

Pokud ze zpravy o posouzeni vlivli vyplyva, Zze by pfedmétné zpracovani osobnich Gdaji mélo
za nasledek vysoké riziko pro prava a svobody subjektl udajd v pfipadé, Ze by spravce nepfijal
opatfeni ke zmirnéni tohoto rizika, spolecnost konzultuje zprdvu o posouzeni vlivQ
s dozorovym ufadem. Podrobnosti urci statutarni organ spolecnosti.

KOMUNIKACE SE SUBJEKTY UDAJU

Pracovnik, ktery obdrzZel v jakékoliv formé (pisemné, telefonicky, osobné) jakoukoliv Zadost Ci
stiznost fyzické osoby, ktera se tyka nebo by se mohla tykat ochrany osobnich Gdaju, zejména
Zadosti ve smyslu ¢l. 15 - 22 GDPR, oznami tuto skutecnost pisemné a bez zbyte¢ného odkladu
svému primému nadfizenému a dale odpovédné osobé a vycka na jejich instrukce.

Pokud se osobni Udaje tykajici se subjektu uUdaja ziskavaji od subjektu udajd, poskytne
Povérend osoba v okamziku ziskani osobnich Gdaji subjektu adajli informace dle ¢l. 13 GDPR,
v pfipadé, Ze osobni Udaje nebyly ziskany od subjektu Udajl, poskytne povérena osoba tyto
informace v souladu s ¢l. 14 odst. 3 GDPR.

o

Zadost & stiznost obdrzi pracovnik obvykle na formulafi ,Zadost subjektu Gdaja“, ktery tvori
pfilohu 1 této Smérnice.

Informace ¢i odpovéd na Zadost Ci stiznost odesild povéfend osoba obvykle na formulafi

o i

,Odpovéd na Zadost subjektu udaja“, ktery tvofi pfilohu 2 této Smérnice.

Povérend osoba vyfizuje pozadavky subjektd Udaji v souladu s obecnymi pokyny spolec¢nosti,
vidy vsak tak, aby Zadosti subjektu udaji bylo vyhovéno bez zbyteéného odkladu, a aby mu
byly kvyfizeni jeho Zadosti poskytnuty veskeré informace a v pfipadé, Ze Zadosti nebylo
vyhovéno, aby byly sdéleny diivody tohoto rozhodnuti.

Ovérovani identity subjektu Udaji bude provadéno vidy primérenym zpusobem, ktery zarudi
dostatecnou identifikaci subjektu udaji s ohledem na formu podani, vyuZity komunikacni
prostfedek a obsah 7adosti subjektu Udajd. Zadost subjektu Gdajd tedy bude moci odeslat
subjekt Udaji ze své klientské zony ¢i emailové adresy s tim, Ze v pfipadé nutnosti je pracovnik
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opravnén danému subjektu Udajd zavolat na telefonni cislo a potvrdit si totoZnost subjektu
Udajd. Pokud vzniknou jakékoli pochybnosti, miZe pracovnik pozadovat, aby Zddost subjektu
udajl byla zaslana spolec¢nosti s Uredné ovérenym podpisem subjektu tdaju.

Vsechny poZadavky subjektd Udaji musi byt vyfizeny bez zbyte¢ného odkladu, nikdy ne pozdéji
nez do 1 mésice ode dne jejich obdrzeni. Pokud neni mozné dodrzet Ihltu, pfislusna povérena
osoba tuto skutec¢nost okamizité oznami nadfizenému zaméstnanci, véetné uvedeni davodu,
pro¢ neni mozné IhGtu dodrzZet, a vyzada si konzultace, jak spravné postupovat déle.

V pfipadé Zadosti subjektu udaji o pfistup k osobnim udajim poskytne pfislusnd povérend
osoba subjektu udajl nejméné informaci, zda osobni Udaje, které se subjektu udajl tykaji, jsou
¢i nejsou zpracovavany, a pokud je tomu tak, poskytne mu osobni Udaje subjektu udajl a
informace o:

6.8.1. Ucelu jejich zpracovani;
6.8.2. kategoriich dotcenych osobnich udaj(;

6.8.3. prijemcich nebo kategoriich prijemcl, kterym osobni Udaje byly nebo budou
zpfistupnény, zejména prijemcich ve tretich zemich nebo v mezinarodnich organizacich;

6.8.4. planované dobé, po kterou budou osobni udaje uloZeny, nebo neni-li ji mozné urcit,
kritériich pouzitych ke stanoveni této doby;

6.8.5. existenci prava poZadovat od spolecnosti opravu nebo vymaz osobnich Gdajl tykajicich
se subjektu udajl nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani;

6.8.6. pravu podat stiznost u dozorového tradu;

6.8.7. veskerych dostupnych informacich o zdroji osobnich udajli, pokud nejsou ziskany od
Subjektu udajl;

6.8.8. skute¢nosti, Ze dochdzi k automatizovanému rozhodovani, vcetné profilovani, a
pfinejmensim v téchto pripadech smyslupiné informace tykajici se pouzitého postupu,
jakoZ i vyznamu a predpokladanych dlsledk( takového zpracovani pro subjekt udaja.

Informace ¢i odpovéd na Zadost Ci stiznost musi byt poskytnuta bez zbyte¢ného odkladu a v
kazdém pripadé do jednoho mésice od obdrZzeni Zadosti.

Lhitu dle predchoziho odstavce Ize ve vyjimecnych pripadech prodlouZit o dva mésice, o ¢emz
musi byt subjekt udaji ze strany spolecnosti informovan, véetné dlivodi prodlouzeni.

Zasadné plati, Ze tyto informace se poskytuji bezplatné. Pouze v pfipadé, pokud jsou Zadosti
podané Subjektem udajl zjevné nedlvodné nebo nepfimérené, milize Spolecnost bud ulozZit
pfiméfeny poplatek, nebo odmitnout Zadosti vyhovét. Zjevnou nedlvodnost doklada
spolecnost. ZneuZitim nelze a priori rozumét vykon prav subjektu udaja.

OZNAMOVANI PRIPADU PORUSENIi ZABEZPECENI OSOBNiCH UDAJU

Jakékoli poruseni zabezpeceni osobnich Gdajl dle ustanoveni ¢l. 4 odst. 12 GDPR spole¢nost
bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédéla,
ohlasi dozorovému Uradu, ledaZe je nepravdépodobné, Ze by toto poruseni mélo za nasledek
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riziko pro prdva a svobody fyzickych osob. Pokud neni ohlaseni dozorovému uUradu ucinéno do
72 hodin, musi byt soucasné s nim uvedeny dlvody tohoto zpoZzdéni.

Ohlaseni dozorovému Ufadu se déje prostrednictvim aplikace datové schranky.
Ohlaseni dozorovému uradu podle tohoto ¢lanku musi pfinejmensim obsahovat:

7.3.1. popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je to
mozné, kategorii a pfiblizného poétu dotéenych subjektl Udaji a kategorii a pfiblizného
mnozstvi dotéenych zaznamU osobnich udaj;

7.3.2. jméno a kontaktni Gdaje DPO nebo jiného kontaktniho mista, které miZze poskytnout

.....

7.3.3. popis pravdépodobnych dlsledkd poruseni zabezpeceni osobnich udaju;

7.3.4. popis opatfeni, ktera spolecnost pfijala nebo navrhla k pfijeti s cilem vyresit dané
poruseni zabezpeceni osobnich udajl, v€etné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadd.

Pokud je pravdépodobné, Ze urcity ptipad poruseni zabezpeceni osobnich Udaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami spolecnost toto poruseni
bez zbytec¢ného odkladu subjektu udaja.

Logovani incidentld bude na zakladé informaci prislusnych povérenych osob zpracovavat
povérena osoba ve formé seznamu incidentl s popisem udalosti.

VZDELAVANI

Spolec¢nost zajisti skoleni pracovnik(l na zasady dodrzovani ochrany osobnich Gdajd ve smyslu
GDPR.

DALSI POVERENE OSOBY
Dalsi osoby povérené spolecnosti nékterymi ¢innostmi souvisejicimi se zpracovanim osobnich
udajt, zejména prevenci incident(, zabezpecenim zpracovani osobnich Gdajd, fesSenim stiznosti

a Zzadosti, spravou systéma a dalSimi ¢cinnostmi jsou uvedeny v pfiloze €. 3 této smérnice.

Pfiloha ¢. 3 této smérnice obsahuje seznam povérenych osob s uvedenim jejich roli, aby
jednotlivi pracovnici vidy méli jasny prehled, na jakou osobu se obratit v pfipadé reseni

probléma.

PROVADENi OZNAMENI{ PODLE TETO SMERNICE

Uklada-li tato smérnice povinnost osobé oznamit jakoukoliv informaci druhé osobé, provede
prvni osoba ozndmeni v pisemné podobé. Za tuto pisemnou podobu se povazuje listinny dopis
nebo e-mail.

KONTROLA DODRZOVANi SMERNICE



11.1. Dohled nad dodrzovanim této smérnice a zavaznych pravnich predpisli vykondva statutarni
organ spolecnosti.

11.2. Statutdrni organ spolecnosti slouZi jako kontaktni osoba pracovnika v otazkach bezpecnosti a
ochrany osobnich Gdaja. V pripadé jakychkoli pochybnosti o vykladu této smérnice ¢i rozsahu a
obsahu zdkonnych povinnosti poskytuje statutarni organ zavazny vyklad, kterym jsou povinni
se fidit.

11.3. Statutdrni organ je povinen prekontrolovat dodrzovani této smérnice osobné alespon
jedenkrat za tfi mésice a vyhotovit o tom zdznam. V pfipadech, kdy vzdélani a zkuSenosti

nepostacuji k dostatecné kontrole, je povinen pfizvat osobu vdané oblasti (napf. IT
zabezpeceni) a s tou provést dikladnou kontrolu alesporn jedenkrat za 12 mésicd.

11.4. Statutarni organ odpovida za aktualizaci této smérnice.

12. UCINNOST A DALSi DOKUMENTACE

12.1. Tato smérnice nabyva ucinnosti k 25.5.2018.

12.2. Spolecnost vedle této smérnice vydava jesté Bezpecnostni smérnici k Ochrané osobnich udaju
ve spolecnosti Silverside Czech, s.r.o.

12.3. Spolecnost ddle analyzuje rizika a to prostfednictvim dokumentu Analyza rizik pfi zpracovani
osobnich udaju.

Pfiloha ¢. 1: formula¥ ,,Zadost subjektu Gdaji*“
Priloha ¢. 2: formulaf ,,Odpovéd na Zadost subjektu udaja”
Ptiloha €. 3: formular ,Povérené osoby”

V Praze dne 25. kvétna 2018

Silverside Czech, s.r.o.
Pavel Strnadek, jednatel



